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Dyrektor i outsourcingu IT. Doswiadczony Project Manager
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WSZYSTKO, CO KAZDY MENEDZER
W BANKU POWINIEN WIEDZIEC
O BEZPIECZNYM DATA CENTER

Polska bankowos¢ uwazana jest za jednq z najlepiej rozwinietych na swiecie, zwlaszcza
w obszarze bankowosci elektronicznej. Mimo to wiekszos¢ bankow nadal posiada wiasne
data center (model on-premise). Jakie sq tego konsekwencje? Czy wiasne data center
rzeczywiscie gwarantuje bankowi bezpieczenstwo i ciggltosé dziatania?

Dotychczas w bankach dane dostepnos¢ ustug. Z drugiej WADY | ZALETY
przetwarzano zazwyczaj lokalnie, na strony wynikato ono z braku POSIADANIA PRZEZ
wiasnym sprzecie. Jest to tzw. model profesjonalnych dostawcdw ustug BANK WEASNEGO DATA
on-premise. Takie podejécie z jednej data center oraz braku regulacii CENTER

strony byto wynikiem przekonania, ze prawnych i jasnych wytycznych,

tylko wtasny oérodek przetwarzania ktore okreslatyby, czy mozna Posiadanie przez bank wiasnego
danych zapewni petng kontrole korzystac w tym obszarze z ustug data center ma pewne zalety, ale
nad infrastrukturg, a co za tym zewnetrznego dostawcy oraz jokie tez wiele wad. Wérdd zalet nalezy
idzie bezpieczenstwo i wysokq powinien on spetmiac kryteria. przede wszystkim wymienic petng,



nieprzerwang kontrole nad catq
infrastrukturg IT znajdujgcg sie

w przestrzeni zarzgdzanej przez
bank. W modelu on-premise

bank posiada wiasny zespdt IT
doskonale orientujqey sie w catej
infrastrukturze. Z punktu widzenia
banku takie rozwigzanie wydaje sie
gwarantowa¢ maksymalne bez-
pieczenstwo i ciggto$¢ dziatania.
Jednakze w praktyce osrodki data
center bankow czesto nie spetniajg
podstawowych wymogdw bezpie-
czenstwa pod wzgledem lokali-
zacji oraz architektury i konstrukgji
budynkow, zwykle adaptowanych,
a nie projektowanych od poczgtku
jako centra przetwarzania danych.
Zdarza sie rowniez, ze bank posiada
podstawowy osrodek data center

i osrodek zapasowy w zbyt mate;
odlegtosci od siebie, co generuje
dodatkowe ryzyko przerwania cig-
gtosci dziotania.

Wsréd wielu wad posiadania
wiasnego data center wymienic
nalezy przede wszystkim konieczno$¢
poniesienia wysokich naktadow
inwestycyjnych (CAPEX). Dzi$ otocze-
nie rynkowe zmienia sie dynamicznie,
wiec ponoszenie duzych naktaddw
finansowych na rozwdj wiasnej
infrastruktury, a w szczegdlnosci
inwestowanie w nieruchomosci, moze

by¢ ryzykowne.

Bywa to jednak niezbedne, jesli chce
sie sprostac aktualnym wymaganiom
norm bezpieczenstwa. Dodatkowo
istnieje ryzyko, ze bank z réznych
wzgledow bedzie zmuszony zmieni¢
lokalizacje osrodka zanim poniesione
noktady w petni sie zamortyzujq.
Myslgc o budowie wiasnego data
center, uwzgledni¢ nalezy takze state
koszty jego biezgcego funkcjono-
wania (zuzycie mediow, przeglady,
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serwisy itp.) oraz koszty utrzymania
zespotu specjalistdw i obstugi
osrodka. Co jakié czas infrastruktura
wymaga takze zazwyczaj kosz-
townych modernizacji i ponoszenia
kolejnych naktaddw finansowych.
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Dzi§ otoczenie
rynkowe zmienia
sie dynamicznie,
wiec ponoszenie
duzych naktadow

finansowych na rozwa;
wtasnej infrastruktury,
a W szczegOINosci
inwestowanie
W nieruchomaosci, moze
by¢ ryzykowne.

9%

Jednak najwigkszym wyzwaniem dla
banku jest spetienie wszystkich norm
bezpieczenstwa data center reko-
mendowanych przez regulatorow.
Prowadzenie centrum przetwarzania
danych nie nalezy do podstawowej
dziatalno$ci banku, ale z pewnoscig
od prawidtowego i bezpiecznego
funkcjonowania osrodka zalezg
kluczowe dla instytucji procesy.

CO DZI$ OZNACZA
BEZPIECZNE DATA
CENTER?

Data center gwarantujqce bezpie-
czenstwo danych i zapewniajqce
ciggtos¢ dziatania musi spetiac

okreslone normy i standardy. Dzisiaj
trzy powszechnie akceptowane to:

» Data Center Infrastructure

Tier Standard - standard opra-

cowany przez Uptime Institute,

» ANSI/TIA-942Telecommu-
nications Infrastructure
Standard for Data Centers
- standard opracowany przez
The Telecommunications
Industry Association (TIA),

» EN 50600: Information
Technology - Data Centre
Facilities and Infrastructures
- seria Norm opracowana
przez European Committee For

Electrotechnical Standardization

(CENELEC).

Standard Data Center Infra-
structure Tier opisuje sposdb
funkcjonowania data center i defi-
niuje cele, jakie nalezy osiggng¢ na
etapie projektowania, a nastepnie

budowy osrodka. Nie podaije jednak

sposobdéw prowadzgeych do ich
osiggniecia. Standard koncentruje
sie na infrastrukturze zasilania

i chtodzenia, pomijajqc zupetie
kwestie bezpieczenstwa fizycz-
nego czy infrastruktury sieciowe).

Dodatkowo krytykowany jest za swoj

komercyjny charakter i brak jedno-
znacznych regut klasyfikacii.

Standard ANSI/TIA-942 pierwotnie

dotyczyt wytgcznie okablowania

i infrastruktury telekomunikacyj-
nej. W kolejnych etapach zostat
rozszerzony o zagadnienia
zwigzane z redundancijq i nieza-
wodnosciq, ktore zostaty przejete
ze standardu opracowanego przez
Uptime Institute. Nie bez znaczenia

pozostaje fakt, ze standard TIA-942

_______________________________________________________________________________________________Ny
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zostat przygotowany przez instytucje
amerykanskq z myslg o rynku ame-
rykanskim, a nie europejskim.

Standard EN 50600 opracowany
zostat przez Europejski Komitet
Normalizacyjny Elektrotechniki
(CENELEC). Zostat przyjety przez
Komisje Europejskq, a nastepnie
ratyfikowany i przyjety przez kraje
cztonkowskie Unii Europejskiej,
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Prowadzenie centrum
przetwarzania
danych nie nalezy
do podstawowe;
dziatalnosci bankuy,
ale z pewnosciq
od prowidtowego
| bezpiecznego
funkcjonowania osrodka
zalezq kluczowe dla
instytucji procesy.
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w tym przez Polski Komitet
Normalizacyjny joko norma

PN/EN 50600 (BS/EN 50600 w Wielkiej
Brytanii, DIN/EN 50600 w Niemczech
itd.). Stondard ten sktada sie z serii
szczegotowych norm, ktdre kom-
pleksowo obejmujq zagadnienia
data center. Zapisy standardu
nawiqzujg do innych oficjalnych
norm stosowanych na obszarze Unii
Europejskiej i sq w stosunku do nich
komplementarne.

W przypadku instytucji finansowych
standard EN 50600 zastuguje

na szczegdlng uwage. Pojawia sie
on bowiem w wielu dokumentach
wydanych jako wytyczne dla bez-
piecznego przetwarzania danych.
Wymienia go miedzy innymi w swo-
ich rekomendacjach Urzad Komisji
Nadzoru Finansowego, Zwigzek
Bankow Polskich oraz uchwata Rady

Ministrow.

Spetnienie przez data center
banku rygorystycznych wymogoéw
normy EN 50600 jest trudne,
czasochtonne i kosztowne.
Alternatywq jest wigc znalezienie
dostawcy zewnetrznego, ktérego
centra przetwarzania danych
posiadajq certyfikat zgodnosci

z normq EN 50600.

JAKIE MOZLIWOSCI

MA BANK, KORZYSTAJAC
Z ZEWNETRZNEGO

DATA CENTER?

Dzisiaj dostawcy ustug data center
oferujg szeroki wachlarz mozliwosci.
Dlatego tak wazne jest, aby
rozpoczgc¢ od analizy problemow,

z jakimi mierzy sie dana instytucja
finansowa. Dopiero prawidtowe
zidentyfikowanie potrzeb pozwala
na wybranie najlepszego dla
danego banku rozwigzania.

Decydujqc sie na skorzystanie

z ustug zewnetrznego data center,
bank ma do wyboru dwie podsta-
wowe mozliwosci: kolokacje oraz

ustugi cloud computing.

Kolokacja polega na ulokowaniu
wiasnej infrastruktury technologiczne;
banku (wiasny sprzet i oprogramo-
wanie) w centrum przetwarzania
danych nalezgecym do zewnetrznego
dostawcy. W jej przypadku bank

pozostaje jedynym wiascicielem
infrastruktury technologicznej stuzgcej
do przechowywania i przetwarzania
danych. Profesjonalny dostawca
ustug data center zapewnia nie tylko
optymalne warunki pracy sprzetu IT,
ale takze dba o bezpieczenstwo
sprzetu i danych, uniemozliwicjge
dostep do nich osobom nieupraw-
nionym. Ciggtos$¢ dziatania osrodka
data center gwarantuje redundantna
infrastruktura, a wszystkie systemy
nadzorowane sg przez catodobowy
monitoring. Utrzymanie takiego
Srodowiska pracy we wiasnym
centrum przetwarzania danych
bytoby dla banku niezwykle kosz-
towne i wymagajqce. Ponadto

banki bardzo czesto nie sg w stanie
spemic rygorystycznych norm bez-
pieczenstwa data center na takim
poziomie, jak certyfikowane osrodki
przetwarzania danych nalezqce

do firm wyspecjalizowanych w tym
zakresie. Z tych wzgleddw kolokacja
jest doskonatym rozwigzaniem - bank
ma zagwarantowane wiasciwe para-
metry Srodowiskowe oraz ciggtosé
dziatania infrastruktury IT bez koniecz-
nosci ponoszenia naktaddw inwesty-
cyjnych na budowe wiasnego osrodka
data center. Skorzystanie z ustugi
kolokacji pozwala wiec uwolni¢ srodki
finansowe i przeznaczy¢ je na finan-
sowanie podstawowej dzictalnosci
tanku. Dodatkowo ograniczane sq
w ten sposdb koszty zwigzane

z biezgeym utrzymaniem wiasnego
data center, a odpowiedzialnos¢ za
zabezpieczenie danych przeniesiona
zostaje na dostowce.

Cloud computing to ustuga
polegajgca na przetwarzaniu

i przechowywaniu danych w data
center nalezgcym do zewnetrznego
dostawcy. Kierowana jest wiec

do wszystkich instytucji, ktére nie
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chcg ponosi¢ kosztow zwigzanych

z inwestycjg nie tylko w nieruchomo-
Sci, ale takze w sprzet IT czy opro-
gramowanie. Ustugi optacane sg

w ramach abonamentu (koszty
klasyfikowane jako wydatki opera-
cyjne - OPEX). Cloud computing

to elastyczne rozwigzanie pozwa-
lajgce dopasowac zasoby IT do
oktualnego zapotrzebowania.

W ramach cloud computing bank
moze korzystac¢ z najnowocze-
$niejszych platform sprzgtowych
czotowych producentdw

i dzieki temu wdrazac nowe rozwig-
zania informatyczne, jednoczesnie
w peti kontrolujge koszty.

Ustuga ta umozliwia szybkg migra-
cje danych lub systemow na lepiej
dostosowany do aktualnych

wymagan banku sprzet oraz zwalnia

bank z koniecznosci modernizaci
infrastruktury IT i zabezpieczenia
fizycznego dostepu do danych.
Korzystajgc z ustugi cloud com-
puting w certyfikowanym data
center, bank moze szybko podniesc
swoje standardy bezpieczenstwa
bez ponoszenia ogromnych
naktaddéw inwestycyjnych (CAPEX).
Przenosi rowniez petng odpowie-
dzialnos¢ za utrzymanie ciggtosci
dziatania oraz bezpieczenstwo
danych i systemow nalezgcych do
banku na zewnetrznego dostawce.

Ustugi cloud computing mozna
podzieli¢ nar:

» chmure prywatng,

» chmure publiczng,

» chmure hybrydowg.

Chmura prywatna to ustuga,

w ktdrej cata udostepniona na cele
przetwarzania danych infrastruktura
jest dedykowana dla jednego klienta.
Zapewnia ona petng kontrole nad
dostepem fizycznym do sprzetu,
cyfrowym do danych i nad catg
architekturq bezpieczenstwa. W tym
modelu nie wystepuje wspdtdzielenie
zasobdw fizycznych (serwerdw,
macierzy dyskowych itp.). Korzystajqc
z chmury prywatnej, mozna uzyskac
od dostawcy ustugi gwarancje zwig-
zane z SLA (Service Level Agreement)
oraz jasno okresli¢ miejsce, w ktérym
sprzet jest zainstalowany, a co

za tym idzie - doktadng lokalizacje
przetwarzania danych. Jest to
szczegolnie istotne w przypadku
instytucji finansowych, ktére zgodnie
z rekomendacjami KNF powinny
przechowywac i przetwarza¢ dane
na terenie Rzeczypospolitej Polskiej.

. WXE
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Chmura publiczna charakteryzuje
sie wspotdzieleniem infrastruktury
przez wielu klientow. Nalezy

tutaj jednak jasno rozgraniczy¢
chmure publiczng rozumiang

jako wspoétdzielong przez kilku
Klientéw u lokalnego dostawcy
(klient nadal wie, gdzie fizycznie
przetwarzane i sktadowane sg

jego dane) od chmury publiczne;
oferowanej przez takich dostawcow,
jak np. Amazon czy Google. Z infra-
struktury tego typu firm korzystajg
miliony uzytkownikow, a serwery
ulokowane sg na catym Swiecie.
Nigdy nie ma wiec stuprocentowe;
pewnosci, gdzie dane sq przecho-
wywane i przetwarzane. Aby uniknac
wieloznacznosci terminu ,chmura
publiczna”, w dalszej czesci artykutu
na okreslenie chmury publicznej
oferowanej przez lokalnego
dostawce, przyjeto pojecie chmury
wspotdzielone;j.

Chmure wspdtdzielong bank moze
rozwazy¢ dla procesow, ktére majg
charakter pomocniczy i nie sq zwig-
zane z krytycznymi danymi. Mogg to
by¢ przyktadowo Srodowiska testowe,
deweloperskie lub wpierajqgce prace
uzytkownika koncowego. Nalezy jed-
nok pamietac, ze mimo, iz procesy te
nie majq kluczowego - z punktu
widzenia dziatalnosci banku - zna-
czenia, to nadal dostawca chmury
podlega wszystkim restrykcjom wska-
zanym przez regulatora.

Chmura hybrydowa to rozwigzanie,
ktdre tqczy w sobie chmurg prywatng
i publiczng. W tym wariancie

Klient czeé¢ danych przechowuje

i przetwarza na dedykowanej,
wydzielonej infrastrukturze, a cze$¢
na infrastrukturze wspodtdzielone;.
Rozwigzanie hybrydowe to takze

potgczenie zasobdw banku z chmurg

ZWIAZANE Z ARCHITEKTURA TECHNOLOGICZNA

U zewnetrznego dostawcy. W przy-
padku posiadania chmury prywatnej
i publicznej u jednego, zewnetrznego
dostawey, dodatkowq korzysciq jest
lepsze zabezpieczenie danych - obie
chmury mogg by¢ ze sobqg potg-
czone fizycznie, na poziomie sprzetuy,

bez uzycia sieci publicznej.

%9

W przypadku
bankow istotne jest,
aby ustugi chmurowe
zawsze Swiadczone
oyty z konkretnego,
znanego bankowi
data center,

a osrodek ten spetniat
wszystkie normy
wskazane przez
regulatora.

92

W przypadku instytucji finansowych
ustugi cloud computing mogqg
stanowi¢ uzupetnienie mocy oblicze-
niowych wykorzystywanych wewngtrz
organizacji. Oznacza to, ze bank
moze korzystac z rozwigzan chmu-
rowych dla wybranych procesow lub
ustugi. Wybor takiej drogi nie wymaga
migracji wszystkich systemdw banko-
wych do chmury. Kluczowe dla banku
systemy mogq nadal miescic sie

w data center banku lub w kolokadj,
a pozostate w chmurze.

W kazdym wariancie ustug cloud
computing - w chmurze prywatnej,

wspotdzielonej oraz hybrydowej
- korzysta¢ z niej mozna w trzech
modelach:

» loaS - Infrastructure as
a Service - ustuga polega na
udostepnieniu samej mocy
obliczeniowej, ktéra obejmuje
w szczegolnosci moc procesora,

pamiec RAM i pamiec¢ dyskowg;

» PaaS - Platform as a Service
- ustuga polega na udostep-
nieniu mocy obliczeniowej oraz
platform systemowych, w tym
przykiadowo systemu operacyj-
nego lub silnika bazy danych;

» SaaS - Software as a Service
- najbardziej zaawansowana
ustuga polegajgca na udostep-
nieniu konkretnej aplikacji - po
stronie dostawcy jest zapew-
nienie wszystkich komponentow
sprzetowych oraz oprogra-
mowania niezbednych do jej
udostepnienia.

Niezaleznie od wybranego modelu,
w przypadku bankéw istotne jest,
aby ustugi chmurowe zawsze
Swiadczone byty z konkretnego,
znanego bankowi data center,

a osrodek ten spetniat wszystkie

normy wskazane przez regulatora.

Dzisiaj banki majq wiele moz-
liwosci w zakresie korzystania

z zewngtrznych data center. Mogg
do nich przenie$¢ zarowno swoje
podstawowe centrum przetwarza-
nia danych, rezygnujgc z modelu
on-premise, jak i jedynie osrodek
zapasowy, podstawowy nadal
zachowujgc u siebie. Mogq rowniez
przeniesc tylko czes¢ procesow
pomocniczych do chmury, popra-
wiajqgc swojg efektywnose.



CZYM POWINIEN SIE
CHARAKTERYZOWAC
DOSTAWCA USLUG
DATA CENTER | CLOUD
COMPUTING DLA
BANKU?

Do niedawna brak wyraznych
wytycznych dotyczgeych wykorzy-
stania zewnetrznych data center

i ustug chmurowych w bankowych
procesach przetwarzania danych,
powodowat sceptyczne podej-

Scie do korzystania z tego typu
ustug. W ostatnim czasie pojawity

sie jednak regulacije dotyczace
przetwarzania danych w data center
z uwzglednieniem przetwarzania

w chmurze. Sq to m.in. ,Rekomen-
dacja D dotyczgca zarzgdzania
obszarami technologii informacyjne;
i bezpieczenstwa srodowiska
teleinformatycznego w bankach”
Komisji Nadzoru Finansowego,
Uchwata nr 97 Rady Ministrow z dnia
11 wrzednia 2019 1. w sprawie Inicja-
tywy , Wspdlna Infrastruktura Informa-
tyczna Panstwa”, ,Komunikat Urzedu
Komisji Nadzoru Finansowego z dnia
23 stycznia 2020 roku dotyczagey
przetwarzania przez podmioty
nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybry-
dowej" oraz ,Standard wdrozer\
przetwarzania informaciji w chmurze
obliczeniowej” opracowany przez
Zwigzek Bankow Polskich.

W przywotanych rekomendacijach

i standardach wskazano kilka
elementéw kluczowych dia wyboru
odpowiedniego dostawcy ustug data
center i cloud computing. Zgodnie

z zaleceniami KNF bank powinien
przechowywac i przetwarza¢ dane
na terenie Europejskiego Obszaru
Gospodarczego, przy czym w pierw-
szej kolejnosci powinien wybrac
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centrum przetwarzania danych

na terenie Polski. Kolejne wytyczne
doprecyzowujg nie tylko miejsce
przetwarzania danych, ale i szeroko
pojete standardy bezpieczenstwa.
We wszystkich dokumentach
zaleca sie korzystanie z osrodkéw
data center spetniajgcych wyma-
gania normy EN 50600.

Obecnie seria norm EN 50600
uwazana jest za najbardziej kom-
pleksowq i wymagajgcg norme

w Europie, przyjetq do stosowania
w panstwach cztonkowskich

Unii Europejskiej. Mieszczgce sie

w Poznaniu i we Wroctawiu centra
przetwarzania danych firmy Talex
jako jedyne w Polsce posiadajq
certyfikat potwierdzajqcy spet-
nianie rygorystycznych wymogow
normy EN 50600 na najwyzszym
zdefiniowanym w nich pozio-

mie, we wszystkich obszarach,

tj. dostepnosci - klasa 4 (najwyzsza),
bezpieczenstwa fizycznego - klasa
4 (najwyzsza), efektywnosci ener-
getycznej - poziom 3 (najwyzszy).
Warto wspomniec, ze KNF rekomen-
duje wybdr dostawcy ustug data
center spetiajgcego wymagania
normy EN 50600 minimum klasy 3,
co oznacza, ze Talex gwarantuje
jeszcze wigksze bezpieczenstwo

i niezawodnos$¢ (EN 50600 klasy 4).

CO W PRAKTYCE
OZNACZA SPELNIANIE
WYMOGOW NORMY
EN 50600?

Spetnienie wymogdw normy EN 50600
przez okreslone data center obejmuje
wiele aspektow - od jego lokalizaci

i projektu architektonicznego, przez
konstrukcje i wyposazenie, po jego
utrzymanie i zabezpieczenie. Najlepiej

przedstawi¢ to na przyktodzie data

ustug data center i cloud computing
dla bankdw. Jako jedyna w Polsce
posiada centra przetwarzania
danych z certyfikatem EN 50600.
Potozone sg w oddalonych od siebie

w Poznaniu i we Wroctawiu. Wszystkie
elementy data center, czyli infrastruk-
tura fizyczna, rozwigzania techniczne
i systemowe, procedury operocyjne

i oferowane ustugi sq zdublowane

w obu osrodkach. Jednoczesdnie

oba data center sg ze sobqg potg-
czone i zarzgdzane tak, by mogty
stanowi¢ jeden spdjny organizm.
Dzieki takiemu podejsciu, firma moze
skutecznie reagowac w przypadku
wystgpienia nieprzewidzionych
zdarzen, utrzymujgc wymagany
poziom ustug, w szczegdlnosci funkcii
o znaczeniu krytycznym. Wszystkie
urzgdzenia wspierajgee prace Talex
data center zostaty dostarczone

i zainstalowane przez swictowych
liderow oferujgcych najnowsze
rozwigzania technologiczne. Oba
osrodki sg neutralne telekomunika-
cyjnie, co pozwala na podigczenie
do wszystkich wiekszych operatorow
telekomunikacyjnych. W kazdym

z o$rodkow Swiattowody operatorow
doprowadzono réznymi drogami do
dwoch niezaleznych pomieszczen

meet-me-room, ktére stanowiq punkt

do tzw. green data centers. Zostaty

rzystaniem najnowszych technologii
energooszczednych.

W data center firmy Talex wdrozony
zostat system zarzqdzania ciggto-

$ciq biznesu. Sktadajg sie na niego

center spotki Talex, ktéra jest dostaweg

o 200 km, bezpiecznych lokalizacjach
wolnych od zagrozen srodowiskowych

styku operatordw telekomunikacyjnych
oraz infrastruktury teletechnicznej data
center. Oba osrodki zaliczajq sie takze

zaprojektowane i zbudowane z wyko-

W
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plany zachowania ciggtosci przeprowadzanie okresowych torujgcych na biezgco parametry

dziatania na wypadek lokalnych ¢wiczen i testow - wszystkie sg Srodowiskowe.

kataklizrdw, masowych awarii odpowiednio dokumentowane.

sprzetu, masowej niedostepnosci System zarzgdzania ciggtosciq Oba oérodki data center firmy

pracownikow, dtugotrwatego braku dzictania jest w petni zgodny Tolex zapewniajq bezpieczenstwo

dostaw prgdu i innych mediow, braku z wymogami normy ISO 22301. na wielu poziomach, poczgwszy

dostepu do ustug telekomunikacyj- Oba centra przetwarzania danych od lokalizacji budynkdw, ich archi-

nych i innych sytuacji kryzysowych. sq obstugiwane przez dedykowane tektury i budowy, a konczac

Wdrozona polityka zachowania zespoty specjalistow dyzurujgeych na bezpieczenstwie energetycznym

ciggtosci dziatania zoktada takze oraz bezpieczenstwie fizycznym.

Bezpieczna lokalizacja data center Bezpieczna konstrukcja data center

konstrukcja zelbetowa z elementami hydrobetonu;

na miejscu w trybie 24/7 i moni-

> w miejscu 0 matym natezeniu ruchu komunikacyjnego, >

jednoczesnie z zapewnieniem wygodnego dojazdu; ) , ) )
> uktad sejfu - wewngtrz gtéwnej strefy przetwarzania
> poza centrum miasta; umieszczone sq dedykowane poszczegdlnym klientom

o i o kapsuty o godzinnej odpornosci ogniowej;
>z dala od obiektow moggeych generowac zagrozenie,

np. instytucji finansowych (napady), zaktaddw chemicz- P dedykowany, redundantny system klimatyzacji dia kazdej
nych, stadiondw sportowych; wydzielonej strefy przetwarzania (kapsuty);
> poza korytarzami powietrznymi komunikacii lotniczeyj; > technologia zamknigtych zimnych korytarzy zwiekszajgca
) o ) wydajnos¢ systemu klimatyzagj;
»  na terenie odpowiednio odwodnionym;
> innowacyjna technologia freecoolingu umozliwiajgca

>z dala od $rodowiskowych zagrozen (powodzie,

osuwiska, itp.);

> rozproszone rozmieszczenie zasobow (serwerownie

w réznych budynkach);

Bezpieczenstwo energetyczne data center

wykorzystanie niskiej temperatury zewnetrznej

do schtodzenia wnetrza strefy przetwarzanic;

Bezpieczenstwo fizyczne data center

> dwie niezalezne linie zasilajgce $redniego napiecia (SN); P zaawansowana kontrola elektroniczna obejmujgca
m.in. biometryczng kontrole dostepu;
> dwie stacje transformatorowe;
P niezalezna kontrola dostepu do kapsut dedykowanych
> dwie dwusekeyjne rozdzielnie elektryczne z uktadem dla poszczegdinych klientdw;
sprzegajacym (awaria jednej linii SN, jednej stacji
transformatorowej powoduje przetgczenie odbiornikow > system telewizji przemystowej CCTV,
na drugq linie SN);
> system sygnalizacji wiamania i napadu oraz sprawdzania
> dwa zestawy zasilaczy UPS dla kazdego toru zasilania, statusu drzwi:
kazdy w uktadzie nadmiarowym (N+1), pozwalojgce
utrzymac rygorystyczne parametry zasilania podczas > niezalezne tqcza telekomunikacyjne;
przetqczania miedzy zrédtami zasilanic;
> dedykowany dla kazdej kapsuty system gaszenia gazem;
> dwa uktady agregatéw prgdotwérczych wyposazone
w systermn umozliwiajgcy tankowanie w trakcie dziatanic; > mozliwos¢ instalacji whasnych elektronicznych systemow
bezpieczenstwa
> catodobowa ochrona fizyczna;




Wykorzystywane w data center
procesy zostaty wypracowane
przez firme Talex w trakcie

ponad 30-letniej wspotpracy

z klientami z sektora finan-
sowego. Aby zapewni¢ szeroki
wachlarz ustug data center

- od kolokacji po réznego rodzaju
rozwigzania cloud computing
(chmura prywatna, wspdtdzielona,
hybrydowa) - i $wiadczy¢ je

Na najwyzszym poziomie, Talex
wykorzystuje swoje multidyscypli-
narne kompetencje i ogromne
do$wiadczenie. Stanowi to

duzg wartose dla klientow

zardwno na etapie planowania
ustugi (analiza potrzeb klienta,
rozpoznanie technologii, dobdr naj-
lepszego rozwigzania technologicz-
nego oraz jego zaprojektowanie),
jak i jej wdrozenia (implementacija
opracowanego rozwigzania),

a nastepnie migracji Srodowiska
klienta. Na potrzeby obstugi klientow
juz korzystajgeych z ustug kolokacii
w data center lub cloud computing,
Talex zaadaptowat sprawdzone
przez siebie procesy w petni zgodne
z miedzynarodowymi normami ISO,
m.in. ISO 20000, ISO 27001,

ISO 18295.

PODSUMOWANIE

Dla bankéw zapewnienie
bezpieczenstwa danych oraz
ciggtosci dziatania jest kluczowe,
a jednoczednie nie stanowi
podstawowe] dziatalnosci. Mato
prawdopodobne jest, aby bank
mogt we wiasnych osrodkach data
center (zarbwno w podstawowym,
jak i w zapasowym) spetni¢ wymogi
norm bezpieczenstwa w takim
stopniu, jak firmy zewnetrzne
specjalizujgce sie w tym zakresie.

CENTRUM DANYCH PRZYSZLOSCI

SEKTORA FINANSOWEGO | WYZWANIA
ZWIAZANE Z ARCHITEKTURA TECHNOLOGICZNA

Skorzystanie z ustug renomowa-
nego, posiadajgcego stosowny
certyfikat data center jest dzisigj
bardzo dobrym rozwigzaniem.

Z jednej strony gwarantuje naj-
wyzsze bezpieczenstwo i przenosi
odpowiedzialnos¢ na dostawce,
a z drugiej strony jest najlepszym
rozwigzaniem pod wzgledem
ekonomicznym, gdyz eliminuje

koniecznosci ponoszenia wydatkow

Opinia eksperta

nadal koncentruje sie na kolo-
kacji, pomijajgc inne dostepne

i warte uwagi alternatywy. Dzisiqj
dostawcy ustug data center
oferujg o wiele wiecej i kolokacja
moze by¢ zaledwie pierwszym
krokiem w kierunku outsourcingu,
ktory czese polskich bankow

ma juz za sobg. Swiatowe trendy
pokazujqg, ze banki poszukujg
nowych rozwigzar pozwalajgcych

dr Jacek Truszkowski
Prezes Truszkowski
Consulting Group

Doradzajgc strategicznie
instytucjom finansowym widzimy,
ze bezpowrotnie minety czasy, gdy
banki konkurowaty miedzy sobg
wytqcznie na poziomie oferty.

Dzisigj klienci czesto wybierajg

dany bank ze wzgledu na mozliwosci, jakie oferuje jego platforma

bankowosci elektronicznej. Wykorzystanie przez bank chmury pozwala

szybciej reagowac na zmiany w otoczeniu konkurencyjnym i sprawnie

wprowadzac¢ nowe rozwigzania technologiczne.

na inwestycje (CAPEX), a za ustuge
ptaci sie w ramach okresowych
optat (OPEX).

Obecnie najpopularniejszym
rozwigzaniem udostepnianym
przez zewnetrznych dostaw-
cow data center jest ustuga
kolokacji. Budzi ona najmniej
obaw co do bezpieczenstwa
danych i wiele instytucii

myslgc dzis o outsourcingu,

optymalizowac koszty i zapew-
niajgcych skalowalnos$¢ oraz
zwiekszenie operacyjnej efektyw-
nosci. Niektore z nich catkowicie
zrezygnowaty z wiasnego data
center i wszystkie procesy przenio-
sty do chmury.

Dzisiaj przewagg moze stac sie
korzystanie z infrastruktury,
dzieki ktorej banki bedg mogty
sprawniej prowadzi¢ projekty
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i szybciej wdrazac nowe
biznesowe rozwigzania. Ustugi
outsourcingowe caty czas
ewoluujq i takze banki powoli
widzg korzysci z oddawania czesci

swoich procesow na zewnagtrz.

Instytucje finansowe muszg
jednak spetiac szereg wymogdw
naktadanych przez regulatora

i audyty, szczegdlnie w zakresie
bezpieczenstwa. Zatem nie kazde
rozwigzanie chmurowe bedzie

stanowito dla nich interesujgcg
alternatywe. Nalezy zatem

i ktory dostawca ustug cloud
computing bedzie dla banku

najlepszy.

rozwazyc, ktéry model wspdtpracy

()

)

CASE STUDY

Data center firmy Talex
rozwigzaniem dla instytuci
finansowych

WYZWANIE

Jeden z wigkszych dziatajgcych w Polsce bankdw
komercyjnych posiadat wiasne centra przetwarzania
danych (data center). Dynamicznie zmieniajgce sie
otoczenie rynkowe, rosngce wymogi regulacyjne i chec
korzystania z najnowszych rozwigzan technologicznych
sktonity bank do rozwazenia budowy nowych osrodkdw
data center. Po szczegdtowej analizie okazato sie
jednak, ze budowa wtasnych centréw przetwarzania
danych wigzataby sie z poniesieniem bardzo wysokich
naktadow inwestycyjnych (CAPEX), a dodatkowo
zajetaby duzo czasu.

ROZWIAZANIE

Rozwigzaniem pozbawionym wskazanych wyzej wad
byto, coraz popularmiejsze w branzy bankowej na $wiecie,
wykorzystanie powierzchni w profesjonalnym data center
spetiajgcym stosowne normy i wymagania regulatora
rynku. Ostatecznie bank podjat decyzje o przeniesieniu
swojego sprzetu do cata center firmy Talex.

Chcgc ograniczy¢ ewentualne ryzyko zwigzane

ze zmiang wykorzystywanego wczesniej modelu
dziatania w zakresie IT, bank podjgt decyzje

O przeniesieniu w pierwszym kroku jednego ze swoich
centréw przetwarzania danych do data center firmy
Talex. W tym celu opracowany zostat szczegdtowy
plan, obejmujgcy nie tylko relokacje posiadanych
zasobdw, ale takze optymalizacje srodowiska IT

poprzez zastgpienie czesci infrastruktury rozwigzaniomi
najnowszej generacii. Poniewaz caty proces przeniesienia
i uruchomienia nowego oérodka byt drobiazgowo
zaplanowany i odbywat sie etapami, w zaden sposéb
nie wptynat on na dziotalnos¢ operacyjng banku.

Po przeniesieniu swojego centrum danych, bank
cyklicznie przeprowadzat audyty weryfikujgce jokosé
$wiadczonej ustugi. Ich wyniki potwierdzity spetnienie
przez data center firmy Talex wysokich standarddw

i wymagan stawianych przez bank i regulatorow.

Dzieki temu w kolejnym etapie bank zdecydowat sie

na poszerzenie zakresu wspdtpracy ze spotkq Talex.

W drugim kroku przenidst swoje kolejne centrum
przetwarzania danych do drugiego osrodka tej firmy.
Podobnie, jok przy pierwszej relokacii, przygotowany zostat
plan stopniowego przenoszenia zasobdw [T do nowej
lokalizacji. Duze doswiadczenie oraz kompetencje zespotu
firmy Talex pozwolity na kompletng relokacje infrastruktury
z zachowaniem petnej ciggtosci dziatania banku.

KORZYSCI DLA BANKU

Od wielu lat urzgdzenia banku dzictajq nieprzerwanie
w data center spoétki Talex. Oba centra danych,
zgodnie z rekomendacijq KNF, posiadajg certyfikaty
EN 50600 i zostaty zbudowane z dala od zagrozen
Srodowiskowych. W obu o$rodkach bank korzysta

z dedykowanej powierzchni catkowicie odseparowanej
od pozostatych przestrzeni data center. Kapsuty
zabezpieczono niezaleznymi uktadami chtodzenia

i gaszenia. Dane sq bezpieczne, a bank nie musiat
ponosi¢ duzych kosztow inwestycji na budowe
wiasnej, nowej infrastruktury. Odpowiedzialno$¢

za nieprzerwane dziatanie data center zostata

przeniesiona z banku na firme Talex.
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